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Verwehrung des Zugangs zu Verarbeitungsanlagen, mit denen die Verarbeitung durchgefihrt
wird, Fir Unbefugte

Klingelanlage an Haustiren der Biro-Standorte

Eingang zu den Biroraumen ist immer geschlossen

Kontrollierter Einlass von Gasten durch Klingelanlage

Ladenburos kdnnen direkt Uber den Gehweg betreten werden
zusatzlich Rollladen
keine von aul3en bedienbaren Tarklinken

Schltsselrechtekonzept fir Gebaude und Raume

besonders schitzenswerte Komponenten sind separat geschitzt/verschlossen
Serverraume und -schranke

Tresore

Verhinderung des unbefugten Lesens, Kopierens, Veranderns oder Léschens von Datentragern

Verschliusselung von internen Datentragern auf Blockebene
TPM

Verschliusselung von internen Datentragern auf Blockebene

Copy-on-Write Dateisystem

Verschliusselung von internen Datentragern auf Blockebene

Verschlisselung auf Datei- / Containerebene

Verhinderung der unbefugten Eingabe von personenbezogenen Daten sowie der unbefugten
Kenntnisnahme, Veranderung und Léschung von gespeicherten personenbezogenen Daten

Domaneninfrastruktur mit zentraler Benutzer- und Gruppenverwaltung (Active Directory)

Passwortkonzept (Konventionen und Komplexitat)
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Automatische Bildschirmsperre beim kurzzeitigen Verlassen des Arbeitsplatzes

Datenverarbeitungssysteme, die nicht in die Domane integriert werden (z.B. Drucker,
managed Switches, Root-Server) sind mit ,Benutzername und Passwort” bzw. Zertifikaten
abgesichert

Einsatz von zwei unabhangigen Virenscannern
Auf dem Mailserver

Auf den Windows-Server und Client Systemen
Einsatz von Spamfiltern

Konsequente Verschlisselung der Client- und Serverfestplatten (s.Datentragerkontrolle)

Verhinderung der Nutzung automatisierter Verarbeitungssysteme mit Hilfe von Einrichtungen zur
Datenubertragung durch Unbefugte

.Rogue Detection”: Erkennung von Endgeraten, die nicht Teil der Domane sind
Verschlusselung des WLAN mit WPA-2 PSK

Untergliederung des Domanennetzwerks in Subnetze mit Firewallregeln, die den Verkehr der
Subnetze einschranken

Einsatz einer DMZ

Einsatz eines restriktiv konfigurierten Subnetzes inkl. VLan fir die Nutzung von
Seminarteilnehmern

Gewahrleistung, dass die zur Benutzung eines automatisierten Verarbeitungssystems
Berechtigten ausschliel3lich zu den von ihrer Zugangsberechtigung umfassten
personenbezogenen Daten Zugang haben

Grundlegendes Berechtigungskonzept ist das ,Active Directory” innerhalb der
Domaneninfrastruktur

Ordner- und Dateifreigaben

Steuerung von Lese- und Schreibzugriffen

Steuerung von Anwendungszugriffen (Terminalserver, internes Postsystem)

lediglich Mitarbeiter der IT-Abteilung besitzen Administratorberechtigung
Einsatz von Aktenvernichtern bzw. Dienstleistern zur Dokumentenvernichtung

sicheres Loschen wiederbeschreibbarer Datentréger (einfaches Uberschreiben mit 0-Bytes
auf Blockebene) bzw. deren datenschutzkonforme Vernichtung

Sichere Aufbewahrung von Datentragern (Safe) auf denen pbD gespeichert sind

Konsequente Verschlisselung aller Datentrager (auf Datei- oder Blockebene)
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Gewshrleistung, dass zu unterschiedlichen Zwecken erhobene personenbezogene Daten getrennt
verarbeitet werden kénnen

Physische Trennung soweit maglich
Sonst Logische Trennung

Testsysteme enthalten lediglich Testdaten ohne Personenbezug
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Gewahrleistung, dass gespeicherte personenbezogene Daten nicht durch Fehlfunktionen des
Systems beschadigt werden kénnen

Einsatz von Prifsummen auf Ebene des Dateisystems zur Erkennung von Datenfehlern
RAID zur automatischen Korrektur von Datenfehlern

Verwendung von ECC-RAM

regelmaliige Backups auf File- und Backupserver

Verwendung von USVs und redundanten Netzteilen

planmaRig automatisierte Durchfihrung von Konsistenzprifungen des Dateisystems

Vorhaltezeiten fir Snapshots (,Backup vom Backup”) von mindestens dem doppelten
Intervall zur Konsistenzprifung

Verwendung von USVs und redundanten Netzteilen
regelmaliige automatisierte Backups auf File- und Backupserver
RAID (vergleichbar Level 6)

Virtualisierung der produktiven Windowsserver-Betriebsumgebungen mit Snapshotfunktion
Verwendung von ECC-RAM

Verwendung von USVs und redundanten Netzteilen

regelmaliige automatisierte Backups auf File- und Backupserver

Gewahrleistung, dass Uberprift und festgestellt werden kann, an welche Stellen
personenbezogene Daten mit Hilfe von Einrichtungen zur DatenUbertragung Ubermittelt oder zur
Verfigung gestellt wurden oder werden kGnnen

FUhrung einer Inventarliste fur Clients
Datenubertragungen von E-Mailsystemen werden protokolliert
Datentrager werden an einem bestimmten Ort verwahrt

Externe Zugriffe zum Zwecke der Wartung werden durch ein VPN mit benutzerspezifischen
Zertifikaten realisiert
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nicht mehr bendtigte (defekte, veraltete, etc.) Datentrager, werden Gberschrieben oder
mechanisch zerstort

Gewahrleistung, dass nachtraglich Gberprift und festgestellt werden kann, welche
personenbezogenen Daten zu welcher Zeit und von wem in automatisierte Verarbeitungssysteme
eingegeben oder verandert worden sind

Einschrankung des Zugriffs auf bestimmte Datensatze im CRM
Protokollierung von Anderungen und Léschung im CRM

Vergabe von Lese- und Schreibrechten auf Dateiebene und per Netzwerkfreigabe
(Berechtigungskonzept)

Gewshrleistung, dass bei der Ubermittlung personenbezogener Daten sowie beim Transport von
Datentragern die Vertraulichkeit und Integritat der Daten geschitzt werden

konsequente Verschlisselung von Datentragern
Einsatz von verschlisselten Verbindungen bei externen Datenubertragungen

Zur Ubermittlung von E-Mailanhdngen setzen wir im elektronischen Postfach nach
Einrichtung geschitzte/verschlisselte Zip-Dateien sowie PGP/GPG und S/Mime ein

Wartungs-Zugriffe und Vernetzung der Biro-Standorte Uber zertifikatsbasierte VPN-
Zugange
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Gewahrleistung, dass personenbezogene Daten gegen Zerstérung oder Verlust geschitzt sind

Webserver, Mailserver (Standort: Rechenzentrum)

Clients, File- und Backupserver, Windowsserver (Standort: Birordume)

alle Daten liegen in einem zu RAID-6 vergleichbaren Level (Ausfall von 2 Festplatten
gleichzeitig moglich ohne Datenverlust)

verschlisselte Partitionen fir personenbezogene Daten

verschlisselter Auslagerungsspeicher (Swap)

alle Daten liegen in einem zu RAID-1 vergleichbaren Level (Spiegelung)
verschlisselte Partitionen fir personenbezogene Daten

verschlisselter Auslagerungsspeicher (Swap)

Datensicherheit durch Verschlisselung auf Blockebene

alle Daten liegen in einem zu RAID-6 vergleichbaren Level (Ausfall von 2 Festplatten
gleichzeitig moglich ohne Datenverlust)

Verschlusselung auf Datei- / Containerebene

Datensicherheit durch RAID (Level 1, 5 und 6) mit Hot-Spare-Festplatte

Laufwerksverschlisselung auf Blockebene (mit TPM)

Betriebssysteme auf den Windows-Clients und Windows-Servern werden Gber den WSUS
automatisiert aktualisiert und dokumentiert

Linux und FreeBSD und die darauf laufenden Anwendungen werden nach Bedarf manuell
aktualisiert

Virenscanner kommen in zwei Bereichen zum Einsatz. Direkt auf dem E-Mail-Server und auf
Dateiebene der Clients und Domainserver. Es handelt sich um zwei unterschiedliche
Antivirenhersteller

Einsatz von Firewalls

Einsatz von USVs in den Serverraumern
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Klimatisierte Serverrdume
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Belastbarkeit bedeutet im engeren Sinne, wie die IT-Systeme vor internen und externen
Einflissen abgesichert ist und im weiteren Sinne die Widerstandsfahigkeit der IT im Fehlerfall, bei
Stérungen, bei hoher Beanspruchung. Zuverlassigkeit ist die Gewahrleistung, dass alle Funktionen
des Systems zur Verfigung stehen und auftretende Fehlfunktionen gemeldet werden.

um neue Konfigurationen und Anwendungen auf ihre Funktion und den verbundenen
Ressourcen zur testen, kommen virtualisierte Testumgebungen zum Einsatz

Wartungen, bei denen mit Ausfallzeiten zu rechnen ist, werden aulRerhalb der
Geschaftszeiten durchgefihrt

Backups, bei denen groRere Datenmengen Uber das Intranet bzw. zwischen den einzelnen
Standorten Uber das Internet laufen, werden Gber Nacht, also auRerhalb der Geschaftszeiten
ausgeflhrt

zentrale Verwaltung der Antivirensoftware auf Windows-Clients und -servern (mehrfache
Aktualisierung der Signaturdatenbank, zentrales Monitoring/Reporting)

Firewall (im Router) an jedem Standort (IDS, DoS, IP-Filter; Standardregel: Paket verwerfen)

klimatisierte Serverraume

Stand: 16.05.2018



Gewahrleistung, dass eingesetzte Systeme im Stérungsfall wiederhergestellt werden kénnen

tagliches, verschlisseltes Datenbankbackup auf Backup- und Fileserver in den Burordumen

manuelles Anfertigen von Dateisystem-Snapshots vor Systemeingriffen

manuelles Anfertigen von Dateisystem-Snapshots vor Systemeingriffen
Mailserveranwendung fertigt automatisiert ein rotierendes Backup an:
wochentlich vollstandiges Backup

taglich differentielles Backup

wochentlich manueller Transfer der Backupdateien auf Backup- und Fileserver in den
Blroraumen

Windows 7

monatlich vollstandiges Backup

wochentlich inkrementelles Backup
Windows 8

monatlich vollstandiges Backup

wochentlich inkrementelles Backup

verschlusselter Dateiversionsverlauf auf Backup- und Fileserver
MacOS

VerschlUsseltes Time Machine-Backup

Mehrere File- und Backupserver, die untereinander derart automatisiert Backups anfertigen,
dass je ein Backup vom Datenbestand eines jeden File- und Backupservers besteht

automatisiertes, tagliches und rotierendes vollstandiges Backup der virtuellen Maschinen
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Einsatz von Virtualisierungenstechnologien
Vorhalten von Ersatzteilen
IT-Dienstleister auf Abruf

Business-Notfallhotline der Telekom bei Storungen oder Ausfallen der Telefonanlage
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automatisierte Berichte Uber:
erfolgte und fehlgeschlagene Backups
Zusammenfassungen der Patchlevel (WSUS)
monatliche Berichte Uber Festplattenstatus der Fileserver

verfigbare Updates des Webserver

Gewahrleistung, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur
entsprechend den Weisungen des Auftraggebers verarbeitet werden kénnen

eindeutige Vertragsgestaltung gemald individueller Leistungsvereinbarung

formalisierte Auftragserteilung durch schriftliche und unterzeichnete
Auftragsverarbeitungsvereinbarung

Maglichkeit der Durchfihrung von Kontrollen durch den Auftraggeber zur
Vertragsausfihrung

FUhrung eines Verzeichnisses aller Auftragnehmer

Verpflichtungen der Mitarbeiter/innen des Auftragnehmers auf das Datengeheimnis bzw.
zur Vertraulichkeit

Durchfihrung von regelmaRigen Unterweisungen zum Datenschutz

schriftliche Bestellung eines externen Datenschutzbeauftragten
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Verfahrensverzeichnis
Schlisselmanagement

IT-Richtlinie (Administratorhandbuch)
Nachweise Schulung der Mitarbeiter
AVWs

Strukturanalyse

Grundrisse

Netzwerkplan

Beauftragung einer externen Brandschutzfirma
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